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	UỶ  BAN NHÂN DÂN

THÀNH PHỐ BẮC NINH

Số:         /UBND-VHTT
V/v tăng cường công tác đảm bảo an toàn
thông tin mạng trong dịp Lễ 
30/4 và 1/5/2022

	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc

Thành phố Bắc Ninh, ngày     tháng 4  năm 2022


Kính gửi: 
- Các cơ quan, đơn vị thuộc UBND thành phố;
- UBND các phường.

Thực hiện Công văn số 1353/BTTTT-CATTT ngày 18/04/2022 của Bộ Thông tin và Truyền thông; Công văn số 260/STTTT-CNTT ngày 19/4/2022 của Sở Thông tin và Truyền thông tỉnh Bắc Ninh về việc tăng cường đảm bảo an toàn thông tin mạng trong dịp Lễ 30/4, 01/5;
Hiện nay, những cuộc tấn công vào hệ thống thông tin, đặc biệt trên hệ thống mạng internet ngày càng lớn, với quy mô phức tạp và khó lường, nhất là trong dịp nghỉ Lễ Giải phóng miền Nam, thống nhất đất nước 30/4 và Quốc tế lao động 01/5, các tin tặc, đối tượng xấu lợi dụng sự lơ là, chủ quan để tấn công, phát tán thông tin xấu, độc gây ra những thiệt hại về an toàn, an ninh thông tin.
Để phòng, chống nguy cơ mất an toàn thông tin mạng xảy ra trong thời gian diễn ra trong dịp nghỉ Lễ 30/4, 01/5, UBND thành phố yêu cầu các cơ quan, đơn vị và UBND các phường thực hiện tốt một số nội dung sau:
1. Tăng cường triển khai hoạt động bảo đảm an toàn thông tin mạng đối với các hệ thống thông tin quan trọng, nhạy cảm trọng tâm như:

- Phân công cán bộ của các cơ quan, đơn vị triển khai trực giám sát, hỗ trợ và khắc phục sự cố an toàn thông tin mạng 24/7.

- Yêu cầu các đơn vị chuyên trách, đơn vị cung cấp dịch vụ an toàn, an ninh mạng (nếu có) củng cố và ưu tiên nguồn lực, nhân lực cho nhiệm vụ giám sát và bảo vệ các hệ thống thông tin.

- Chủ động rà soát các lỗ hổng, điểm yếu trên các hệ thống thông tin thuộc phạm vi quản lý và triển khai các giải pháp phòng ngừa và khắc phục triệt để các lỗ hổng, điểm yếu đã được Cục An toàn thông tin, Bộ Thông tin và Truyền thông cảnh báo như: các lỗ hổng bảo mật ảnh hưởng mức cao và nghiêm trọng trong các sản phẩm Microsoft từ tháng 01 đến tháng 4 năm 2022; lỗ hổng bảo mật Spring4Shell,...

- Bảo đảm duy trì, kết nối, kịp thời chia sẻ thông tin với Cục An toàn thông tin, Bộ Thông tin và Truyền thông.
2. Giao Văn phòng HĐND- UBND thành phố, Phòng Văn hóa và Thông tin thành phố tăng cường các biện pháp bảo đảm an toàn thông tin cho các hệ thống CNTT của thành phố và các phường.
3. Ngay khi phát hiện sự cố, nếu các cơ quan đơn vị và UBND các phường không có khả năng xử lý yêu cầu thông báo về đầu mối Trung tâm Công nghệ Thông tin và Truyền thông - Sở Thông tin và Truyền thông tỉnh Bắc Ninh để được hỗ trợ xử lý, khắc phục kịp thời.

- Đồng chí: Lại Hữu Dương - Phó Giám đốc Trung tâm CNTT&TT, số điện thoại 0913.629.199.
- Đồng chí: Nguyễn Thế Thủy - Phòng Quản trị và Tích hợp hệ thống - Trung tâm CNTT&TT, số điện thoại 0222.3875606 hoặc 0929003888. 
- Địa chỉ thư điện tử pqtthht.stttt@bacninh.gov.vn.
Yêu cầu các cơ quan, đơn vị và UBND các phường nghiêm túc triển khai thực hiện./.
	Nơi nhận:
- Như kính gửi;

- TT Thành ủy, HĐND thành phố (b/c);
- Chủ tịch, các PCT UBND thành phố;
- Lưu: VT, VHTT.
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